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Software de un sistema informatico.

Caso practico
Ya conoces la empresa BK Programacion, en la que nuestros protagonistas desarrollan su trabajo
como profesionales del sector de la informatica. Recordemos el perfil de cada uno.

Ada es la fundadora de la empresa y tiene una gran experiencia en programacion. Junto a ella han
empezado a trabajar en BK Programacion dos técnicos superiores informaticos: Maria, dedicada a la
implantacion de servidores y manteniendo paginas web, y Juan, cuyo trabajo principal consiste en
desarrollar aplicaciones web e instalar servicios de Internet.

Por otro lado, tenemos a Ana y Carlos, dos jovenes que quieren mejorar su formacion profesional en
la rama de informatica. Ana, a quien le apasiona el disefio grafico, parece decantarse por estudiar el
ciclo de Desarrollo de Aplicaciones Informaticas Multiplataforma, puesto que le vendria muy bien para
mejorar a nivel profesional. Carlos esta pensando estudiar el ciclo de Desarrollo de Aplicaciones
Web, ya que se ajusta mejor a su perfil y tiene curiosidad por aprender a programar en entornos web.

Ana ha colaborado profesionalmente en varias ocasiones con BK Programacién. Ha realizado retoque
grafico para algunos de los recursos que aparecen en los sitios web que ha creado y mantiene la
empresa. Ana le ha comentado a Carlos que le gustaria realizar las practicas de empresa en BK
Programacién, ya que podria aprender bastante y meterse mas de lleno en el desarrollo de
aplicaciones web. A Carlos le parece una buena idea y decide acompariar a Ana para ir a hablar con
la responsable de la empresa, Ada.
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1.- Software de un sistema informatico.

Caso practico

Ana y Carlos acaban de llegar a BK Programacion y preguntan por Ada, ella los recibe en su oficina
y se alegra de saludar de nuevo a Ana, colaboradora ocasional de BK Programacién. Ana y Carlos le
comentan su intencién de estudiar ciclos formativos de informatica y su interés por realizar, si fuera
posible, las practicas en la empresa. Ada encuentra interesante la posibilidad de incorporar personal
con nuevas ideas, ilusion y con conocimientos actualizados. Cree que puede ser una buena
experiencia en la que ambas partes, estudiantes y empresa, se beneficien.

—Entonces, BK Programacion se centra en la parte software de los sistemas informaticos, ;o
también realizais tareas relacionadas con hardware? —pregunta Carlos, tras escuchar atentamente a
Ada.

—En BK programaciéon desarrollamos y mantenemos aplicaciones y servicios web. Sin embargo, en
ocasiones, a peticion de nuestros clientes y contando con trabajadores cualificados para ello, también
instalamos y configuramos fisicamente servidores, impartimos formacion sobre las aplicaciones
desarrolladas, actuamos como soporte técnico y asesoramos en la compra de equipos informaticos
—comenta Ada.

En la unidad anterior definimos el concepto de sistema informatico como un conjunto de elementos
que hacen posible el tratamiento automatizado de la informacion. En esta unidad nos vamos a
centrar en el software de un sistema informatico. Este esta formado por programas, estructuras de
datos y documentacion asociada. Asi, el software estd distribuido en el ordenador, los periféricos y
el subsistema de comunicaciones. Ejemplos de software son los sistemas operativos, paquetes
ofimdticos, compresores, editores de imagenes y un sinfin de programas mas o menos especificos
segln el conocimiento y ambito profesional del usuario.

1.1.- Requisitos e instalacion: Determinacion del equipo necesario.
Caso practico

g

o “fq En BK Programacion el software que utilizan es el que los clientes

# demandan, aunque también hay empresas que piden asesoramiento

| sobre ello. Por ello, nuestros protagonistas tienen que conocer a fondo
todos los productos software que el mercado ofrece en cuanto al area
de las tecnologias web, sistemas operativos y demas aplicaciones de
usuario relacionadas; ya que antes de poner en marcha una aplicacion
web, con frecuencia, hay que instalar y configurar los servidores que
alojaran la aplicacién y atenderan las peticiones.

Maria, encargada en muchas ocasiones de implantar los servicios web de los clientes, siempre se
preocupa de conocer a fondo los requisitos y peculiaridades de instalacién y configuracion de las
aplicaciones con las que trabaja, documentandose para ello.

¢Qué ocurre cuando queremos instalar una aplicacidn software en el ordenador? En todo proceso
de instalacion se han de seguir unos pasos que describiremos a continuacién. Si no se realizan
adecuadamente podemos encontrarnos con un funcionamiento limitado o erréneo de la aplicacién.
Los pasos serian:

1. Determinacion del equipo necesario.

2. Ejecucion del programa de instalacion.

3. Configuracion de la aplicacion.

Determinacion del equipo necesario

Lo primero que debemos hacer es conocer qué necesita la aplicacion para que funcione
adecuadamente en el ordenador, es decir, qué caracteristicas o requisitos necesarios tendra que
tener el sistema informdtico. Cada desarrollador crea sus aplicaciones enfocadas a plataformas
concretas, con unas necesidades de hardware y software necesarias para su funcionamiento. Una
aplicacién creada para una plataforma no podra ser instalada en otra distinta. Tampoco podra ser
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instalada la aplicacion si nuestro sistema informatico no cumple los requisitos minimos. Antes de
proceder a la instalacién de una aplicacidn tendra que reunir la informacion sobre el hardware de su
ordenador y debera verificar que su hardware le permite realizar el tipo de instalacién que desea
efectuar. Las caracteristicas para que la aplicacion se ejecute adecuadamente pueden ser de
naturaleza hardware:

v" Plataforma hardware: PC, Mac, etc.

v Procesador: fabricante, velocidad, generalmente se indica el inferior posible de la gama con el
gue la aplicacion funciona adecuadamente.

Memoria RAM minima.

Espacio minimo disponible en el soporte de almacenamiento: por ejemplo, en disco duro o
unidad de almacenamiento externa para aplicaciones portables.

Tarjeta grafica: la memoria grafica necesaria para el buen funcionamiento de la aplicacidn.
Resolucion recomendada del monitor.

v
v
v
v

Y de caracter software:

v Plataforma software: sistema operativo bajo el que funciona la aplicacién, Windows, Linux, etc.

v' Otros paquetes software adicionales necesarios, tales como actualizaciones concretas de
seguridad para el sistema operativo, la JVM (maquina virtual de Java), el Flash Player, etc. Por
ejemplo, para instalar el editor de imagenes de Microsoft te indica que debes tener instalado
varios componentes de Microsoft.

Teniendo en cuenta lo visto anteriormente, los fabricantes de aplicaciones informaticas suelen
establecer tres niveles de requisitos para la instalacién de sus aplicaciones:

v" Equipo basico.

v" Equipo opcional.

v" Equipo en red.

1.2.- Requisitos e instalacion: Ejecucion del programa de instalacion.

Ejecucion del programa de instalacion

Por la instalacién de un programa o aplicacidn informdatica entendemos el conjunto de pasos que nos
van a permitir copiar los archivos necesarios, configurar, implantar y poner en funcionamiento una
aplicacién en un sistema informdtico.

La mayoria de las aplicaciones presentan dos niveles en funcién de los conocimientos del usuario:
v" Instalacién basica
v Instalacién personalizada o avanzada

J__]_ _I}__j
Instalacion basica: Este nivel estd disefiado para usuarios con pocos :_|]_7

conocimientos informaticos. El programa realizarad una instalacién en funcién =
de los elementos que detecte en el equipo y segln unos parametros basicos

establecidos por defecto por el fabricante.

Instalacion personalizada o avanzada: Permite al usuario experto incluir o eliminar elementos de la
aplicacion con el fin de optimizar los recursos sistema informatico, instalando sélo aquellos
elementos de la aplicacién que se van a utilizar. Por ejemplo, la instalacién personalizada del paquete
Microsoft Office permite elegir los programas a instalar (Microsoft Word, Excel, PowerPoint,
Frontpage, etc.).

Cuando se adquiere una aplicaciéon informatica, nos encontramos con un grupo de manuales y de
DVDs o CDs. La aplicacién se encuentra normalmente en formato comprimido. El traspaso del
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programa al soporte de almacenamiento de nuestro ordenador, normalmente el disco duro, se
realiza a través del programa de instalacidn (su nombre puede ser setup, install, instalar, etc.), y es el
encargado de extraer los bloques de la aplicacion de los discos, descomprimiéndolos si es necesario;
crear la estructura de directorios necesaria, ubicar los archivos de la aplicacién donde corresponda,
y, si fuera necesario, modificar el registro del sistema.

En la actualidad, la mayoria de los fabricantes distribuyen también sus aplicaciones en formato DVD,
CD o con posibilidad de descarga de los archivos de instalacion o en imagenes ISO (por ejemplo:
muchas distribuciones de Linux pueden descargarse en este formato).

1.3.- Requisitos e instalacion: Configuracion de la aplicacion.

Configuracion de la aplicacion

Una vez realizado correctamente el proceso de instalacion sélo queda configurar las opciones de la

aplicacién, a veces también del sistema operativo, y configurar el entorno de trabajo. En la

configuracién se pueden modificar los pardmetros establecidos por defecto para la aplicacidn.

Algunas aplicaciones pueden generar una serie de archivos de configuracién con los datos

introducidos por los usuarios. El usuario debe realizar una ultima tarea antes de comenzar a utilizar la

aplicaciéon: configurar el entorno de trabajo. Esto consiste en definir una serie de parametros de

funcionamiento que adecuen el funcionamiento de la aplicacidon a las exigencias del usuario. Este

proceso se realizara en el caso que no sea satisfactoria la configuracion establecida por defecto por el

programa. Entre estos parametros aparecen:

v Ajuste y distribucién de la pantalla (tamafios de las ventanas, colores, tipos de letras, cambio de
resolucion, etc.).

v Definicién de directorios de trabajo (directorios para los archivos, proyectos, plantillas, etc.).

Como ejemplo de configuracidon dentro de las opciones de la parte servidora de la aplicacién de
control remoto UltraVNC, se nos permite cambiar la contraseifia de administrador, cambiar los
puertos por defecto, etc. Por otro lado, algunas aplicaciones web requieren la activacidn de cookies y
la modificacién de la configuracién de seguridad de nuestro navegador.

Tras este ultimo paso de configuracién la aplicacién ya estd lista para empezar a funcionar
adecuadamente.

.Qué nivel de requisitos en la instalacion de una aplicacion recomienda el fabricante del
software para conseguir un rendimiento 6ptimo de la misma?

i« Requisitos del equipo opcional.
C Requisitos del equipo en red.

C Requisitos de instalacion.

C Requisitos del equipo basico.

1.4.- Tipos de aplicaciones informaticas.

Caso practico

Ana y Carlos acaban de terminar su reunion con Ada. De camino a casa, a Carlos le surgen algunas
dudas sobre el tipo de software con el que trabajan en BK Programacion. Ana, que tiene algunos
conocimientos mas sobre informatica que Carlos, le comenta que existen varias clasificaciones de
aplicaciones o programas informéticos. Una de las que conoce responde al ambito en el que se
utilizan esas aplicaciones.

Podemos decir que las aplicaciones informaticas pueden clasificarse en dos tipos, en funcién del
ambito o la naturaleza de uso:
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v Aplicaciones de propésito general.
v Aplicaciones de propésito especifico.

Aplicaciones de proposito general:

Se emplean para el desempefio de funciones no especificas (informes, documentos, presentaciones,

graficos, hojas de calculo, etc.). Se suelen comercializar en paquetes integrados denominados suites,

tales como: Microsoft Office,OpenOffice, StarOffice, Lotus SmartSuite, etc. y se componen de:

v" Gestién de texto:

=» Editores de texto (no permiten formato, como por ejemplo
Notepad).

=» Procesadores de texto (Microsoft Word, Writer de OpenOffice).

=» Programas de autoedicién, maquetacion y disefio: Microsoft
Publisher.

Hoja de calculo (Microsoft Excel, Calc de OpenOffice, Lotus 1-2-3).

Asistente personal: agenda, calendario, listin telefénico.

Generador de presentaciones (Microsoft PowerPoint, Impress de OpenOffice).

Herramientas de acceso y gestion de bases de datos (Microsoft Access, Base de OpenOffice).

Editores de XML y HTML (Microsoft FrontPage).

ANANANA YR

Otras aplicaciones de propdsito general son:

v" Herramientas para la comunicacion: GroupWare o Trabajo en grupo como gestores de e-mail,
servicio de mensajeria instantanea, etc. Gestion de FAX.

v Utilidades y herramientas: como antivirus, navegadores web, gestores de archivos, compresores
de archivos, visores de archivos.

Aplicaciones de proposito especifico:
Por otro lado, las aplicaciones de propdsito especifico se utilizan para el desempefio de funciones
especificas, cientificas, técnicas o de gestidn, tales como:

v" Administracién, contabilidad, facturacion, gestion de almacén, RRHH: por ejemplo ContaPlus.

v" Entorno gréficos de desarrollo: Visual Studio, Borland Builder C++, etc.

v" Herramientas de administracién de bases de datos: Oracle, phpMyAdmin, etc.

v" Herramientas de gestion de red: Tivoli, NetView, etc.

v" Herramientas “ad-hoc” especializadas: OCR/OMR, monitores bursatiles, gestién empresarial
ERP, etc.

v" Herramientas de disefio grafico y maquetacion: Corel Draw, Visio, Adobe PhotoShop, PaintShop,
etc.

v" Herramientas de ingenieria y cientificas utilizadas en ambitos de investigacién, en universidades,
etc.

Un antivirus y un entorno de desarrollo para programacion son ejemplos de:
T Aplicaciones de propdsito especifico.

Aplicaciones de propdsito general.

DIRS

Aplicaciones de propdsito especifico y general, respectivamente.

0

Aplicaciones de propadsito general y especifico, respectivamente.

Conoce las posibilidades que te ofrecen las aplicaciones portables. Puedes llevarlas en tu
memoria USB y utilizarlas donde y cuando quieras, sin necesidad de instalacién. Para ello,
visita este enlace:

http://portableapps.com/
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1.5.- Licencias software (I).

Caso practico

Maria, como asesora en la implantacion de aplicaciones software, prefiere la opcién de software
libre, siempre que sea posible y el cliente esté de acuerdo. Sin embargo, Juan parece decantarse
por la alternativa de software propietario que, segun su criterio, garantiza un soporte técnico mas
profesional y fiable. jAsi que, como os podéis imaginar, el debate esta a la orden del dia!

Comenzaremos definiendo algunos conceptos clave para entender gran parte de lo que rodea a las
licencias software.

En primer lugar, las licencias software nos sirven para establecer un contrato entre el autor de una
aplicacién software (sometido a propiedad intelectual y a derechos de autor) y el usuario. En el
contrato se definen con precision los derechos y deberes de ambas partes, es decir, los “actos de
explotacion legales”.

Por otra parte, entendemos por derecho de autor o copyright la forma de proteccidn proporcionada
por las leyes vigentes en la mayoria de los paises para los autores de obras originales incluyendo
obras literarias, dramaticas, musicales, artisticas e intelectuales, tanto publicadas como pendientes
de publicar.

Pueden existir tantas licencias como acuerdos concretos se den entre el autor y el usuario.
Distinguimos varios tipos de software o licencias en funcién de lo limitadas que estén las acciones
del usuario sobre el mismo:

Software propietario.

Software libre.

Software semilibre.

Software de dominio publico.

Software con copyleft.

ANENENENEN

Software propietario

Se trata del software cuya redistribucion o modificacién estan prohibidos o necesitan una
autorizacién. Los usuarios tienen limitadas las posibilidades de usarlo, modificarlo o redistribuirlo
(con o sin modificaciones), o su cédigo fuente no estd disponible, o el acceso a éste se encuentra
restringido. Asi, cuando el usuario adquiere una licencia software propietario lo que se le otorga es el
derecho de uso de la aplicacion.

En el software propietario o “no libre” una persona fisica o juridica (compafiia, corporacion,
fundacion, etc.) posee los derechos de autor sobre un software, negando o no otorgando, al mismo
tiempo, los derechos de usar el programa con cualquier propdsito; de estudiar cémo funciona el
programa y adaptarlo a las propias necesidades (donde el acceso al cddigo fuente es una condicidn
previa); de distribuir copias; o de mejorar el programa y hacer publicas las mejoras (para esto el
acceso al cédigo fuente es un requisito previo).

De esta manera, un software sigue siendo no libre aun si el cédigo fuente es hecho publico, cuando
se mantiene la reserva de derechos sobre el uso, modificacién o distribucién (por ejemplo, el
programa de licencias Shared source, de cddigo abierto para uso académico de Microsoft).

1.5.1.- Licencias software (II).

Software libre
Proporciona al usuario las cuatro libertades siguientes, es decir, autoriza para:
v Utilizar el programa, para cualquier propdsito.
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v Estudiar cémo funciona el programa y adaptarlo a tus necesidades, debe proporcionarse las
fuentes, directa o indirectamente, pero siempre de forma facil y asequible.

v Distribuir copias.

v" Mejorar el programa y hacer publicas las mejoras a los demas.

Todo programa que no incorpore alguna de estas libertades se considera no libre o semilibre. La
mayor parte de las licencias de software libre surgen de la FSF. El software libre suele estar
disponible gratuitamente, o al precio de costo de la distribuciéon a través de otros medios; sin
embargo no es obligatorio que sea asi, por lo tanto no hay que asociar software libre a "software
gratuito"” (denominado usualmente freeware), ya que, conservando su caracter de libre, puede ser
distribuido comercialmente.

Software de dominio publico

Es aquél que no esta protegido con copyright y que no requiere de licencia, pues sus derechos de
explotacién son para toda la humanidad. Esto ocurre cuando el autor lo dona a la humanidad o si los
derechos de autor han expirado (en un plazo contado desde la muerte del autor, generalmente 70
afios). En caso de que el autor condicione el uso de su software bajo una licencia, por muy débil que
sea, ya no se consideraria software de dominio publico.

Software con copyleft

Es el software libre cuyos términos de distribucion no permiten a los redistribuidores agregar
ninguna restriccién adicional cuando lo redistribuyen o modifican, o sea, la versién modificada debe
ser también libre.

Existen otros tipos de software, tales como:

v Freeware: Programa totalmente gratuito. Es posible que requiera que nos registremos, pero
siempre de forma gratuita.

v" Shareware (Demo): Se trata de una version reducida del programa, con algunas funciones
desactivadas para que podamos probarlo y decidir si lo vamos a comprar o no.

v" Shareware (Version limitada por tiempo): Se trata de una versidn totalmente funcional por un
cierto numero de dias (normalmente 30, pero puede variar segun la compaiiia) tras la cual no lo
podremos usar o se vera reducida su funcionalidad. Su objetivo es poder probar la aplicacion y
luego decidir si la compraremos o no.

1.5.2- Ejemplos de software libre.

Veamos algunos ejemplos de aplicaciones de software libre:

v’ Sistemas Operativos: Debian GNU/Linux, Ubuntu, Linex, Guadalinex, MAX, etc.
v" Entornos de escritorio: GNOME, KDE, etc.

v Aplicaciones de oficina: OpenOffice, KOffice, LATEX, etc.

v" Navegacion web: FireFox, Konqueror, etc.

v Aplicaciones para Internet: Apache, Zope, etc.

La libertad de usar una aplicacion de software libre cualquiera que sea su propdsito es
una de las libertades de este tipo de software, ademas de:

C Redistribuir copias.

C Conocer como estd construida la aplicacion.
" Las dos anteriores son ciertas.

C Ninguna de las anteriores es cierta.
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OpenOffice y KOffice son:
C Suites ofimaticas.

f" Software semilibre.
f" Software libre.
(s

La primera y tercera respuestas son ciertas.

Descubre mas sobre la filosofia del software libre de una manera amena y visual visitando
este mapa conceptual:
http://es.wikipedia.org/wiki/Archivo:Mapa_conceptual_del_software_libre.svg

Conoce mas a fondo la proteccion legislativa de los programas de ordenador en Espana:
http://noticias.juridicas.com/base_datos/Admin/rdleg1-1996.11t7.html
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2.- Sistemas Operativos.

Caso practico

En BK Programacion, los protagonistas de nuestra historia deben conocer a fondo todos los
productos que el mercado ofrece en cuanto a software de sistema, y asi aconsejar con garantias cual
se adecua mejor a las necesidades y situaciones que su clientela le pueda plantear.

Juan dice que deben conocer a fondo la teoria en la que estan basados los desarrollos de los
sistemas operativos. Conociendo como funcionan los sistemas ‘por dentro” podran llegar a ser unos
buenos profesionales con criterio propio, capaces de valorar las caracteristicas de cada sistema. Y lo
que es mas importante, conociendo los entresijos de las maquinas y el software que van a utilizar
podran sacarles el maximo partido.

En BK Programacion existen diferentes posturas como vinos en un apartado anterior. Esa es la razén
de que no se cierren a ninguna opcion, por ello, la empresa cuenta con personal especializado en
sistemas Linux y para los sistemasWindows de Microsoft y Mac de Apple.

En BK Programacién conocen la importancia de estar al dia de los productos software del mercado
y los nuevos que apareceran. Para comprender y valorar lo particular de estos productos deben
conocer antes lo general. Por lo que tanto Juan como Maria estan al dia de estos conocimientos
técnicos para saber comparar las posibilidades que un sistema ofrece frente a otro.

En este apartado introduciremos gran parte de la teoria en la que estdn basados los sistemas
operativos actuales. El sistema operativo es un conjunto de programas que se encarga de gestionar
los recursos hardware y software del ordenador, por lo que actia como una interfaz entre los
programas de aplicacidn del usuario y el hardware puro.

2.1.- Concepto y objetivos de los sistemas operativos.

Los principales objetivos de los sistemas operativos son:

v" Abstraer al usuario de la complejidad del hardware: El sistema
operativo hace que el ordenador sea mas facil de utilizar.

v Eficiencia: Permite que los recursos del ordenador se utilicen de la
forma mas eficiente posible. Por ejemplo, se deben optimizar los
accesos a disco para acelerar las operaciones de entrada y salida.

v Permitir la ejecucion de programas: Cuando un usuario quiere ejecutar
un programa, el sistema operativo realiza todas las tareas necesarias
para ello, tales como cargar las instrucciones y datos del programa en
memoria, iniciar dispositivos de entrada/salida y preparar otros recursos.

v" Acceder a los dispositivos entrada/salida: El sistema operativo suministra una interfaz

homogénea para los dispositivos de entrada/salida para que el usuario pueda utilizar de forma

mas sencilla los mismos.

Proporcionar una estructura y conjunto de operaciones para el sistema de archivos.

Controlar el acceso al sistema y los recursos: en el caso de sistemas compartidos,

proporcionando proteccidn a los recursos y los datos frente a usuarios no autorizados.

v" Deteccién y respuesta ante errores: El sistema operativo debe prever todas las posibles
situaciones criticas y resolverlas, si es que se producen.

v" Capacidad de adaptacién: Un sistema operativo debe ser construido de manera que pueda
evolucionar a la vez que surgen actualizaciones hardware y software.

v" Gestionar las comunicaciones en red: El sistema operativo debe permitir al usuario manejar con
facilidad todo lo referente a la instalacién y uso de las redes de ordenadores.

v/ Permitir a los usuarios compartir recursos y datos: Este aspecto estd muy relacionado con el
anterior y daria al sistema operativo el papel de gestor de los recursos de una red.

Hardware

ANIAN
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éSabes como han ido cambiando los sistemas operativos desde sus inicios? Resulta interesante
conocer la evolucion histérica que han sufrido los sistemas operativos para comprender mejor las
caracteristicas que explicaremos mas adelante. Lee este interesante documento:

Evolucion histdrica de los sistemas operativos.

El hardware y el software de los sistemas informaticos han  Evolusiin histdiisa de los Sistemas Dperativos
evolucionado de forma paralela y conjunta en las ultimas
décadas. Por lo que la evolucién que vamos a ver de los sistemas
operativos esta estrechamente relacionada con los avances en la
arquitectura de los ordenadores que se produjo de cada
generacion.

161 - 55 ism R 1990 - hy

Primera generacion (1945-1955)

Los primeros ordenadores estaban construidos con tubos de vacio. En un principio no existian
sistemas operativos, se programaba directamente sobre el hardware. Los programas estaban hechos
directamente en cédigo maquina y el control de las funciones basicas se realiza mediante paneles
enchufables.

Hacia finales de 1950 aparecen las tarjetas perforadas que sustituyen los paneles enchufables. Las
tarjetas perforadas supusieron un enorme .

paso vya que permitian codificar ;
instrucciones de un programa y los datos en
una cartulina con puntos que podia
interpretar el ordenador. La mayoria de los
programas usaban rutinas de E/S y un
programa cargador (automatizaba la carga
de programas ejecutables en la maquina)
esto constituia una forma rudimentaria de
sistema operativo.

22 Generacion (1955-1965)
Esta generacidn se caracteriza por la aparicidn de los transistores que permitieron la construccién de
ordenadores mds pequenos y potentes. La programacion se realizaba en lenguaje ensamblador y en
FORTRAN sobre tarjetas perforadas. Otro aspecto importante de esta generacién es el
procesamiento por lotes, en el cual mientras el sistema operativo esta ejecutando un proceso, éste
ultimo dispone de todos los recursos hasta su finalizacién. La preparacién de los trabajos se realiza a
través de un lenguaje de control de trabajos conocido como JCL. El sistema operativo residia en
memoria y tenia un programa de control que

[

. . . f ol -\.-.1 =
interpretaba las tarjetas de control, escritas JCL. ~ 7 in q ‘-.v---._, . ——
. . . a1 FT o — S i T
Dependiendo del contenido de la tarjeta de control el f__ =5 ‘ |' ' ) ‘ =t
sistema operativo realizaba una acciéon determinada. i - | . x- " ' |
Fl] i L,

Este programa de control es un antecedente de los
modernos intérpretes de érdenes.

Procesamiento Fuera de linea (Offline)

Como mejora del procesamiento por lotes surgio el procesamiento fuera de linea (off-line), en el
cual las operaciones de carga de datos y salida de resultados de un proceso podian realizarse de
forma externa y sin afectar al tiempo que el procesador dedicaba a los procesos. A esto ayudd la
aparicion de las cintas magnéticas y las impresoras de lineas. Ejemplos de sistemas operativos de la
época son FMS (Fortran Monitor System) y IBSYS.

-11-
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32 Generacion (1965-1980)

La aparicion de los circuitos integrados (CI) supuso una mejora
consiguiendo un menor tamafio y relacidn precio/rendimiento
respecto de las maquinas de generaciones anteriores. En relacidon con
los sistemas operativos, la caracteristica principal de esta generacién
fue el desarrollo de la multiprogramacion y los sistemas compartidos.
En los sistemas multiprogramados se cargan varios programas en
memoria simultdneamente y se alterna su ejecucion. Esto maximiza la
utilizacidn del procesador. Como evolucidon de aparecen los sistemas
de tiempo compartido donde el tiempo del procesador se comparte entre programas de varios
usuarios pudiendo ser programas interactivos. Algunos de los sistemas operativos de esta generacion
son 0S/360, CTSS, MULTICS y UNIX.

42 Generacion (1980-hasta hoy)

En esta generacidon se producen grandes avances en la industria hardware
como la creacién de los circuitos LSI (integrados a gran escala). También
aparecen los ordenadores personales, entre finales de la anterior generacién y
principios de la presente. Ejemplos de sistemas operativos de los primeros
ordenadores personales son MS-DOS, desarrollado por Microsoft, Inc., para
el IBM PC y MacOS de Apple Computer, Inc. Steve Jobs, cofundador de Apple,
apostd por la primera interfaz grafica basada en ventanas, iconos, menus y ’
raton a partir de una investigacion realizada por Xerox. Siguiendo esta filosofia
apareceria MS Windows. Durante los 90 aparecid Linux a partir del nucleo
desarrollado por Linus Torvalds. Los sistemas operativos evolucionan hacia
sistemas interactivos con una interfaz cada vez mdas amigable al usuario. Los
sistemas Windows han ido evolucionando, con diferentes versiones tanto para
escritorio como para servidor (Windows 3.x, 98, 2000, XP, Vista, 7, Windows
Server 2003, 2008, etc), al igual que lo han hecho Linux (con multitud de
distribuciones, Ubuntu, Debian, RedHat, Mandrake, etc) y los sistemas Mac
(Mac 0S 8, 0S 9, 0S X, Mac OS X 10.6 "Snow Leopard", entre otros).

Un avance importante fue el desarrollo de redes de ordenadores a mediados

de los afos 80 que ejecutan sistemas operativos en red y sistemas operativos distribuidos. En un
sistema operativo en red los usuarios tienen conocimiento de la existencia de multiples ordenadores
y pueden acceder a maquinas remotas y copiar archivos de un ordenador a otro. En un sistema
distribuido los usuarios no saben donde se estdn ejecutando sus programas o donde estan ubicados
sus programas, ya que los recursos de procesamiento, memoria y datos estan distribuidos entre los
ordenadores de la red, pero todo esto es transparente al usuario.

Actualmente, existen sistemas operativos integrados, para una gran diversidad
de dispositivos electrénicos, tales como, teléfonos moéviles, PDAs (Personal
Digital Assistant, Asistente Digital Personal u ordenador de bolsillo), otros
dispositivos de comunicaciones e informdtica y electrodomésticos. Ejemplos de
este tipo de sistemas operativos son PalmOS, WindowsCE, Android OS, etc.
Haremos una referencia especial al ultimo, Android OS, se trata de un sistema
operativo basado en Linux. Fue disefiado en un principio para dispositivos
moviles, tales como teléfonos inteligentes y tablets, pero actualmente se
encuentra en desarrollo para su aplicacién también en netbooks y PCs.

El procesamiento por lotes aparece durante:
& La 12 generacion.

-12 -
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* La 22 generacion.
C La 32 generacidn.
C La 42 generacion.

Los sistemas operativos en red y distribuidos aparecen durante:
C La 12 generacidn.
C La 22 generacidn.
C La 32 generacidn.
5

La 42 generacion.

¢Quieres conocer como se crearon dos de las empresas mds importantes de informatica,
Apple Computer y Microsoft? Visita este interesante enlace:
http://www.venagraphica.es/blog/wp-content/uploads/file/losPrimerosPcs.pdf

2.2.- Tipos de sistemas operativos.
Ahora vamos a clasificar los sistemas operativos en base a su estructura, servicios que suministran y
por su forma.

Tipos de sistemas operativos

Por estructura Por sus servicios Por su forma
Monoliticos Monousuario Sistema operativo en red
Jerdrquicos Multiusuario

Mdquina Virtual Monotarea
Microkernel o Cliente-Servidor Multitarea Sistema operativo distribuido
Monoliticos Monoprocesador

Multiprocesador

Sistemas operativos por su estructura

Monoliticos: Es la estructura de los primeros sistemas operativos, consistia en
un solo programa desarrollado con rutinas entrelazadas q ue podian llamarse
entre si. Por lo general, eran sistemas operativos hechos a medida, pero
dificiles de mantener

Jerarquicos: Conforme las necesidades de los usuarios aumentaron, los sistemas
operativos fueron creciendo en complejidad y funciones. Esto llevd a que se
hiciera necesaria una mayor organizacion del software del sistema operativo,
dividiéndose en partes mas pequefias, diferenciadas por funciones y con una
interfaz clara para interoperar con los demas elementos. Un ejemplo de este
tipo de sistemas operativos fue MULTICS.

Magquina Virtual: El objetivo de los sistemas operativos es el de integrar
distintos sistemas operativos dando la sensacién de ser varias maquinas
diferentes. Presentan una interfaz a cada proceso, mostrando una
maquina que parece idéntica a la maquina real subyacente. Estas
maquinas no son maquinas extendidas, son una réplica de la maquina
real, de manera que en cada una de ellas se pueda ejecutar un sistema
operativo diferente, que serd el que ofrezca la maquina extendida al
usuario. VMware y VM/CMS son ejemplos de este tipo de sistemas

-
 prmmemememggememmanens
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operativos.

Microkernel o Cliente-Servidor: El modelo del nucleo de estos . ;
sistemas operativos distribuye las diferentes tareas en porciones =] =] I—v—| I—r—l
P— Faom IT‘
ramaa priaun Fakam ke
- - -

de codigo modulares y sencillas. El objetivo es aislar del sistema, su el fer o il
nucleo, las operaciones de entrada/salida, gestion de memoria, del W

sistema de archivos, etc. Esto incrementa la tolerancia a fallos, la L |
seguridad y la portabilidad entre plataformas de hardware.
Algunos ejemplos son MAC OS X o AlX.

Sistemas operativos por sus servicios

Monousuario: Son aquellos que soportan a un usuario a la vez, sin importar el nimero de procesos o
tareas que el usuario pueda ejecutar en un mismo instante de tiempo. Ejemplos de sistemas
operativos de este tipo son MS-DOS, Microsoft Windows 9x y ME, MAC OS, entre otros.

Multiusuario: Son capaces de dar servicio a mas de un usuario a la vez, ya sea por medio de varios
terminales conectadas al ordenador o por medio de sesiones remotas en una red de comunicaciones.
No importa el nUmero de procesadores en la maquina ni el nimero de procesos que puede ejecutar
cada usuario simultdneamente. Algunos ejemplos seran UNIX, GNU/Linux, Microsoft Windows Server
o MAC OS X.

Monotarea: Sélo permiten una tarea a la vez por usuario. Se puede dar el caso de un sistema
multiusuario y monotarea, en el cual se admiten varios usuarios simultdneamente pero cada uno de
ellos puede ejecutar sélo una tarea en un instante dado. Ejemplos de sistemas monotarea son MS-
DOS, Microsoft Windows 3.x y 95 (estos ultimos sélo simulan la multitarea).

Multitarea: Permite al usuario realizar varias tareas al mismo tiempo. Algunos ejemplos son MAC OS,
UNIX, Linux, Microsoft Windows 98, 2000, XP, Vistay 7.

Monoprocesador: Es aquel capaz de manejar sélo un procesador, de manera que si el ordenador
tuviese mds de uno le seria inutil. MS-DOS y MAC OS son ejemplos de este tipo de sistemas
operativos.

Multiprocesador: Un sistema operativo multiprocesador se refiere al nimero de procesadores del
sistema, éste es mas de uno y el sistema operativo es capaz de utilizarlos todos para distribuir su
carga de trabajo. Estos sistemas trabajan de dos formas: simétricamente (los procesos son enviados
indistintamente a cualquiera de los procesadores disponibles) y asimétricamente (uno de los
procesadores actla como maestro o servidor y distribuye la carga de procesos a los demads).

Sistemas operativos por su forma

Sistemas operativos en red: Estos sistemas tienen la capacidad de interactuar con los sistemas
operativos de otras maquinas a través de la red, con el objeto de intercambiar informacidn, transferir
archivos, etc. La clave de estos sistemas es que el usuario debe conocer la ubicacién de los recursos
en red a los que desee acceder. Los sistemas operativos modernos mas comunes pueden
considerarse sistemas en red, por ejemplo: Novell, Windows Server, Linux, etc.

Sistemas operativos distribuidos: Abarcan los servicios de red, las funciones se distribuyen entre
diferentes ordenadores, logrando integrar recursos (impresoras, unidades de respaldo, memoria,
procesos, etc.) en una sola maquina virtual que es a la que el usuario accede de forma transparente.
En este caso, el usuario no necesita saber la ubicacién de los recursos, sino que los referencia por su
nombre y los utiliza como si fueran locales a su lugar de trabajo habitual. MOSIX es un ejemplo de
estos sistemas operativos.

-14 -
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Los sistemas operativos segin su estructura se dividen en:

C Monoliticos, Jerarquicos, Monotarea y Multitarea.
(“ Monoliticos, Jerarquicos, Microkernel y en red.
e

Monoliticos, Jerarquicos, Microkernel y Maquina virtual.

~

Monoliticos, Jerarquicos, Maquina virtual, Microkernel y Distribuidos.

Windows Server y Linux se consideran:

C Sistemas operativos distribuidos.
C Sistemas operativos multiusuario.
(“

Sistemas operativos en red.

O

La segunda y tercera respuestas son ciertas.

Echa un vistazo a esta interesante comparativa entre Windows Vista y Ubuntu:
http://www.cibm.es/ficheros/59b9bl1celd6ea7c46f1d4f3c9f546a04.pdf

2.3.- Servicios de los sistemas operativos.

El sistema operativo necesita administrar los recursos para tener control sobre las funciones basicas
del ordenador. Pero, écudles son los recursos que gestiona el sistema operativo? Los principales
recursos que administra el sistema operativo son:

v" El procesador.

v" La memoria.

v Los dispositivos de entrada/salida.

v El sistema de archivos.

Niucleo

Para gestionar todos estos recursos, existe una parte muy importante del sistema operativo, el
nucleo o kernel. El nldcleo normalmente representa sélo una pequeiia parte de todo lo que es el
sistema operativo, pero es una de las partes que mds se utiliza. Por esta razén, el ntcleo reside por
lo general en la memoria principal, mientras que otras partes del sistema operativo son cargadas en

e,

la memoria principal sélo cuando se necesitan. _
GESTION DE PROCESOS
Resumiendo, el nucleo supone la parte principal del cédigo de un sistema ————————
operativo y se encarga de controlar y administrar los servicios y peticiones de GESTION DE MEMORIA
recursos. Para ello se divide en distintos niveles:
v' Gestion de procesos —_—
v Gestion de memoria GESTION OE BS
v" Gestion de la entrada/salida (E/S)
v Gestion del Sistema de archivos -
GESTION DEL SISTEMA
Los servicios principales que presta un sistema operativo son: o e
C Gestion del procesador, gestion de memoria y de entrada/salida.
P Gestion del procesador, gestion de memoria, de Entrada/Salida y del

Sistema de archivos.
Gestion del procesador y gestion de memoria.

BERS

Gestion de memoria, de entrada/salida y del sistema de archivos.
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3.- Gestion de procesos.

Caso practico

Ana y Carlos tienen dudas sobre lo que afecta a la eficiencia de un ordenador. Maria y Juan les
explican que el rendimiento efectivo de un ordenador no sélo se basa en sus prestaciones hardware,
sino también en el software que se ejecute y en el tipo de carga de trabajo que procese. La ejecucion
de los distintos programas que se lanzan en un equipo se traduce en multitud de procesos que
requieren recursos. Uno de los principales recursos del ordenador es elprocesador.

Maria y Juan le comentan a Ana y Carlos con mas de detalle en qué consiste la gestién de
procesos y que opciones existen.

Entre las principales tareas del sistema operativo esta la de administrar los procesos del sistema.
éA qué nos referimos cuando hablamos de procesos?

Un proceso en un programa en ejecucion. Un proceso simple tiene un hilo de ejecucién (o
subproceso), en ocasiones, un proceso puede dividirse en varios subprocesos. Un hilo es
basicamente una tarea que puede ser ejecutada en paralelo con otra tarea. Por lo que los hilos de
ejecucion permiten a un programa realizar varias tareas a la vez.

En los sistemas operativos modernos los procesos pueden tener diferentes estados, segln el
momento de creacidn, si estdn en ejecucién, si se encuentran a la espera de algun recurso, etc. Pero
podemos hacer una simplificacion, y un proceso, en un instante dado, puede estar en uno de los tres
estados siguientes: e e
. g -,"Elllllﬂlllllii;
v' Listo. a4

e
. . # aespachar
v En ejecucién. A l_/
i

v Bloqueado. A,
l-\' n_.--’/ desperiar

Los procesos en estado listo son los que pueden pasar a estado de ejecucion si el planificador del
sistema operativo los selecciona, esto es, cuando llegue su turno (segun el orden de llegada o
prioridad).

Erdagued
ot

Los procesos en estado de ejecucidon son los que se estan ejecutando en el procesador en un
momento dado.

Los procesos que se encuentran en estado bloqueado estdn esperando la respuesta de algin otro
proceso para poder continuar con su ejecucion, por ejemplo una operacién de entrada/salida.

El sistema operativo sigue la pista de en qué estado se encuentran los procesos, decide qué
procesos pasan a ejecucion, cudles quedan bloqueados, en definitiva, gestiona los cambios de
estado de los procesos. Losprocesos pueden comunicarse entre si o ser independientes. En el
primer caso, los procesos necesitaran sincronizarse y establecer una serie de mecanismos para la
comunicacion; por ejemplo, los procesos que pertenecen a una misma aplicacién y necesitan
intercambiar informacién. En el caso de procesos independientes estos, por lo general, no
interactdan y un proceso no requiere informacion de otros.

3.1.- Planificacion del procesador.

En la planificacién del procesador se decide cuanto tiempo de ejecucion se le asigna a cada proceso
del sistema y en qué momento. Si el sistema es monousuario y monotarea no habra que decidir,
pero en el resto de los sistemas multitarea esta decision es fundamental para el buen
funcionamiento del sistema, ya que determinara la correcta ejecucion de los distintos programas de
aplicacién que se estén ejecutando.

El sistema operativo almacena en una tabla denominada tabla de control de procesos con la
informacion relativa a cada proceso que se esta ejecutando en el procesador. Esta es:
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Identificacion del proceso.

Identificacion del proceso padre.

Informacién sobre el usuario y grupo que lo han lanzado.

Estado del procesador. El contenido de los registros internos, contador de programa, etc. Es
decir, el entorno volatil del proceso.

Informacién de control de proceso.

Informacién del planificador.

Segmentos de memoria asignados.

Recursos asignados.

AN NI NN

AN NN

Una estrategia de planificacion debe buscar que los procesos obtengan sus turnos de ejecucion de
forma apropiada (momento en que se le asigna el uso de la CPU), junto con un buen rendimiento y
minimizacién de la sobrecarga (overhead) del planificador mismo. En general, se buscan cinco
objetivos principales:

v" Todos los procesos en algiin momento obtienen su turno de ejecucién o intervalos de tiempo de
ejecucién hasta su terminacidn con éxito.

El sistema debe finalizar el mayor niimero de procesos por unidad tiempo.

El usuario no percibira tiempos de espera demasiado largos.

Evitar el aplazamiento indefinido, los procesos deben terminar en un plazo finito de tiempo.
Esto es, el usuario no debe percibir que su programa se ha parado o “colgado”.

ANRNEN

La carga de trabajo de un sistema informatico a otro puede variar considerablemente, esto
depende de las caracteristicas de los procesos. Nos podemos encontrar:

Procesos que hacen un uso intensivo de la CPU.

Procesos que realizan una gran cantidad de operaciones de Entrada/Salida.

Procesos por lotes, procesos interactivos, procesos en tiempo real.

Procesos de menor o mayor duracion.

ANE NI AN

En funcidon de cdmo sean la mayoria de los procesos habra algoritmos de planificaciéon que den un
mejor o peor rendimiento al sistema.

3.2.- Planificacion apropiativa y no apropiativa.

La planificacidn no apropiativa (en inglés, no preemptive) es aquélla en la que, cuando a un proceso
le toca su turno de ejecucidn, ya no puede ser suspendido; es decir, no se le puede arrebatar el uso
de la CPU, hasta que el proceso no lo determina no se podra ejecutar otro proceso. Este esquema
tiene sus problemas, puesto que si el proceso contiene ciclos infinitos, el resto de los procesos
pueden quedar aplazados indefinidamente. Otro caso puede ser el de los procesos largos que
penalizarian a los cortos si entran en primer lugar.

La planificacion apropiativa (en inglés, preemptive) supone que el sistema operativo puede
arrebatar el uso de la CPU a un proceso que esté ejecutdndose. En la planificacidn apropiativa existe
un reloj que lanza interrupciones periddicas en las cuales el planificador toma el control y se decide si
el mismo proceso seguird ejecutandose o se le da su turno a otro proceso.

En ambos enfoques de planificacion se pueden establecer
distintos algoritmos de planificacién de ejecucién de procesos.
Algunos de los algoritmos para decidir el orden de ejecucion de
los procesos en el sistema son los mostrados en la imagen:

En el algoritmo ""Primero en llegar, primero en ejecutarse':
s Su tiempo de respuesta puede ser alto, especialmente si varian mucho los tiempos de
ejecucion.
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T La sobrecarga del sistema es minima.
T Penaliza los procesos cortos y los procesos con operaciones de Entrada/Salida.
* Todas son ciertas.

Dentro de la gestion del procesador, la planificacion no apropiativa de procesos supone:

& Que una vez se asigna la CPU a un proceso éste no puede ser suspendido hasta que el
proceso no lo determina.

- Existe un reloj que lanza interrupciones periddicas en las que el planificador toma el control
y se decide a que proceso se le asigna el uso de la CPU.

T El algoritmo "Round Robin" corresponde a este tipo de planificacion.

C Las respuestas primera y tercera con ciertas.

é¢Quieres saber cdmo se comunican y sincronizan entre si los procesos? Visita el siguiente
enlace:
http://www.redes-linux.com/apuntes/sol/teoria/tema4.pdf
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4.- Gestion de memoria.

Caso practico

Ana y Carlos tras entender la importancia de una adecuada gestion de procesos, preguntan: —;Qué
ocurre con la memoria principal? ;Cémo la utiliza el sistema operativo para poder ejecutar los
procesos de manera equilibrada? —Juan les explica que existen diferentes posibilidades en la
gestién de la memoria que hace el sistema operativo. Pero lo primero es tener claro ciertos conceptos
sobre el uso de la memoria. Juan comienza su explicacion...

Hemos visto en la gestion de procesos que el recurso compartido es el procesador. Sin embargo, para
gue un proceso se pueda ejecutar no sélo requiere tiempo de procesamiento sino también estar
cargado en memoria principal. Esto es asi, porque ningln proceso se puede activar antes de que se
le asigne el espacio de memoria que requiere. Asi, la memoria se convierte en otro recurso clave
que tendra que gestionar el sistema operativo y la parte encargada de ello se denomina gestor de
memoria.

La funcion principal del gestor de memoria es la de asignar memoria principal a los procesos que la

soliciten. Otras funciones seran:

v Controlar las zonas de memoria que estdn asignadas y cudles no.

v" Asignar memoria a los procesos cuando la necesiten y l |
retirarsela cuando terminen.

v' Evitar que un proceso acceda a la zona de memoria
asignada a otro proceso.

v" Gestionar el intercambio entre memoria principal y
memoria secundaria en los casos en que la memoria
principal estd completamente ocupada, etc.

De este modo, la gestion de memoria va a tener que cubrir los siguientes requisitos:

v" Reubicacién: En un sistema multitarea la memoria va a estar compartida entre varios procesos,
el gestor de memoria debe decidir qué zonas de memoria asigna a cada proceso y que zonas
descarga.

v Proteccion: El gestor de memoria debe evitar que los procesos cargados en memoria interfieran
unos con otros accediendo a zonas de memoria que no les corresponden, Para ello, se
comprueba que las referencias a la memoria generadas por un proceso durante su ejecucion sélo
hacen referencia a la zona de memoria asignada a ese proceso y no acceden a zonas prohibidas,
areas de memoria donde estén otros procesos.

v" Control de memoria: El sistema operativo, a través del gestor de memoria, tiene que controlar
las zonas de memoria libres y las asignadas, ademds de saber las zonas de memoria que
corresponden a cada proceso.

v" Controlar y evitar en lo posible casos de fragmentacién de la memoria: Existen dos tipos de
fragmentacion de la memoria principal, la fragmentacidn interna y la externa. La fragmentacion
interna sucede almalgastarse el espacio interno de una particiéon cuando el proceso o bloque de
datos cargado es mas pequeiio que la particiéon. Por el contrario, la fragmentacion externa
sucede cuando la memoria externa a todas las particiones se divide cada vez mds y van
quedando huecos pequenos y dispersos en memoria dificilmente reutilizables.

v" Organizaciéon légica y fisica: En ocasiones la memoria principal no es suficiente para
proporcionar toda la memoria que necesita un proceso o para almacenar todos los procesos que
se pueden ejecutar. Entonces los procesos pueden ser intercambiados a disco y mads tarde, si es
necesario, vueltos a cargar en memoria. Por lo que el gestor de memoria se encarga de gestionar
la transferencia de informacion entre la memoria principal y la secundaria (disco).

El sistema de gestion de la memoria que se use dependera del ordenador y sistema operativo en
particular que se tenga. Las opciones en la gestion de memoria se dividen en funcion del nimero de
procesos albergados en memoria (monotarea/multitarea) y de si se utiliza memoria real o virtual.
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Gestion de la memoria con memoria real y virtual

Memoria . .
Memoria Real Memoria Virtual
Real
Multitarea Multitarea
.. Memoria virtual Memoria virtual
Particiones .
paginada segmentada
Monotarea Fijas Variables
Paginacion Segmentacion Combinacion
pura pura
Relocalizacion Proteccion

4.1.- Gestion de memoria en sistemas operativos monotarea.
En sus origenes los sistemas operativos no incluian ningin gestor de memoria, y el programador
tenia un control completo sobre el espacio total de memoria. La memoria real se utiliza para
almacenar el programa que se esté ejecutando en un momento dado. Conforme los

procesos se ejecutan secuencialmente a medida que van terminando los anteriores. -
P1

Se trata del esquema mas sencillo, en cada momento la memoria alberga un solo proceso y

reserva otra zona de la memoria para el sistema operativo. Por ello, se necesita un

mecanismo de proteccion para evitar accesos a la parte del sistema operativo de los

procesos de usuario.

4.2.- Gestion de memoria en sistemas operativos multitarea.

Actualmente la mayoria de los sistemas operativos son sistemas multitarea, en los que va a e

haber varios procesos simultdneamente en ejecucion. Para que esto sea posible, todos B

estos procesos deberdn estar también simultdneamente en memoria, pues ésta es una 2

condicidn necesaria para que un proceso pueda ejecutarse. Por tanto, deberd haber P3

mecanismos de gestidon para distribuir la memoria principal entre todos estos procesos

que quieren ejecutarse.

Intercambio o swapping

Como sabemos la memoria principal es un recurso limitado, por Intercambio o Swapging

ello puede ocurrir que haya mds procesos esperando a ser y OCUPANE —

cargados en memoria que zonas libres en la misma. En estos 5 = Sfieie *5"""":-}-*‘“]

casos, el gestor de memoria sacard de la memoria algunos ol AL L R L

procesos (bloqueados, suspendidos, que estén esperando a que BEREARD. o ieewmaren

finalice una operacién de entrada/salida, etc.) y los llevard a un area de disco (memoria secundaria),
conocida como area de intercambio o de swap. A esta operacién se la denomina intercambio o
swapping. Los procesos permaneceran alli hasta que existan huecos libres en memoria y puedan ser
recuperados de disco y reubicados en memoria principal.

4.2.1.- Asignacion de particiones fijas.

Hemos estudiado que el gestor de memoria necesita reservar un espacio de memoria para el sistema
operativo y que el resto de la memoria queda para los procesos de usuarios. Cuando existen varios
procesos que requieren ser cargados en memoria el gestor de memoria tiene que organizar el
espacio para ubicarlos.

Hay varias alternativas, la primera de ellas es dividir el espacio de memoria en particiones fijas.
Estas particiones podrdn ser todas del mismo tamafio o tener distintos tamanos. Estas particiones se
establecen de forma légica por el sistema operativo y estan predefinidas antes de que lleguen los
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procesos. El nUmero de particiones se mantiene fijo en el tiempo, asi como el tamafio de cada una
de las particiones.
La gestion y asignacion de particiones a los procesos se puede hacer siguiendo dos tipos de
organizacion:
Una cola por particion.

Se tiene una cola por cada particidn y se coloca cada trabajo

en la cola de la particion mas pequeia en que quepa dicho T[T Esrea
trabajo, a fin de desperdiciar el menor espacio posible. =TT e = i
La planificacidon de cada cola se hace por separado y, como " —_—:EE' L PRI 2

cada cola tiene su propia particion, no hay competencia

entre las colas por la memoria. La desventaja de este método —_-—-
se hace evidente cuando la cola de una particidn grande esta

vacia y la cola de una particién pequefia esta llena.

Una unica cola comun a todas las particiones. T
. s . .. o R DPERATING
Se tiene una Unica cola comun para todas las particiones. El i e
sistema operativo decidird en que particién se ubica cada .
.z . T . . e '--._hpl.gru'm:-
proceso. En funcion de la disponibilidad de particiones y las

o

necesidades del proceso en cuestién.

En ambos casos, utilizacién de una cola por particion o uso de una unica cola para los procesos, el
gestor de memoria establecera mecanismos para impedir que un proceso pueda acceder a una zona
de memoria que esta fuera de la memoria correspondiente a la particion en la que se encuentra.

Ademas de esto, puede surgir el problema de la fragmentacidn, la cual se produce, cuando en la
memoria hay areas ocupadas intercaladas con dreas libres; es decir, cuando no hay una uUnica area

ocupada ni una Unica drea libre.

La gestion de la memoria con asignacion de particiones estaticas consiste en:

. La division de la memoria principal en partes fijas de igual tamafio.

. La division de la memoria principal en partes variables de igual tamano.
. La division de la memoria principal en partes fijas de diferente tamano.
ie La primera y tercera respuestas son ciertas.

4.2.2.- Asignacion de particiones variables.

Con la asignacién de particiones fijas se tiene la desventaja de que no se aprovecha, con frecuencia,
todo el tamafio de cada particidn, ya que el proceso se adapta a los tamafios fijos ya preestablecidos
en memoria. En este punto se plantea una segunda alternativa, la asignacion de memoria a los
procesos mediante particiones variables. La idea es crear las particiones dindamicamente, conforme
llegan los procesos y en funcion de los tamaiios de estos.Este método de gestion de memoria se
conoce con el nombre de asignacion de la memoria con particiones variables. Es una técnica mas
realista que aprovecha mejor el espacio de la memoria.

UL e 1

Este mecanismo se ajusta a la realidad de que el namero y - =
tamafio de los procesos varia dindmicamente y, por tanto, lo —— S
légico es que no se esta sujeto a un numero fijo de particiones { et o

gue pudieran ser muy grandes o demasiado pequefias, con lo que
se consigue un mejor uso de la memoria aunque a costa de una s | | [Eisn ] | (e | [we
mayor complejidad, uw-.. _mmn [ESCTE.TY .I._.l.l.llﬁ

PRIt ST USSR smumrE

e T

v —

En la asignacion de particiones variables, el sistema operativo - o uBL b
debe llevar el control de qué partes de la memoria estan [
disponibles y cuales libres.
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4.2.3.- Memoria virtual.

Hasta este momento los procesos se cargaban enteros en la memoria, pero podria suceder que
existan procesos grandes que no quepan en las particiones de la memoria y por tanto, no puedan ser
cargados por completo en la memoria.

La memoria virtual da una solucidon a estos casos, ya que permite dividir los procesos en varias
partes y cargar sélo algunas de ellas en memoria. La memoria virtual se basa en el uso de las
técnicas de paginacion o segmentacion.

¢En qué consisten las técnicas de paginacidn y segmentacion? Conoce su funcionamiento basico por
medio del siguiente apartado:

Técnicas de memoria virtual.

Paginacion pura
La idea es la de dividir la memoria principal en un conjunto de
particiones conocidas como “marcos de pagina” de igual tamafio.
Cada proceso se divide a su vez en una serie de partes llamadas
“paginas” del mismo tamafio que los marcos. El proceso se carga
en memoria situando todas sus paginas en los marcos de pagina de
la memoria, sin embargo, las paginas no tienen porque estar
contiguas en memoria. Como ventaja reduce lafragmentacién
externa de la memoria principal. Sin embargo, puede aparecer
cierta fragmentacion interna.

Segmentacion pura
Cada proceso se divide en una serie de segmentos. La peculiaridad de estos segmentos es que
su tamaiio no tiene que ser el mismo y puede variar hasta " »l e s
un limite maximo. Un proceso se carga situando todos sus =
segmentos en particiones dindmicas que No tienen que estar s s

contiguas en memoria. Este sistema reduce la fragmentacion interna de la memoria principal.

Como hemos comentado, no todas las partes de un proceso pueden estar cargadas en memoria en
un instante determinado. Por ello, cuando un proceso haga referencia a un parte que no se
encuentre asignada en memoria provocara un fallo de pagina o segmento, y el gestor de memoria
traerd dicha parte del proceso de disco a memoria.

La utilizacidon de las técnicas de paginacion o segmentacidon por parte de la memoria virtual se

conocen como:

v" Memoria Virtual Paginada: Sigue el funcionamiento de la paginacién simple, pero no es
necesario cargar todas las paginas de un proceso para que éste pueda ejecutarse. Las pdaginas
gue no se encuentren y se necesiten se traeran Eﬁ
posteriormente a memoria de manera automatica. Reduce la

ik
Caprw

£=
fragmentacion M @
v" Memoria Virtual Segmentada: En este caso la operacién
seria la misma que en la segmentacién simple, pero tampoco @
serd necesario cargar todos los segmentos de un proceso. Si .@
se necesitan mas segmentos no asignados en memoria se R EEl B

traeran en el momento en que sean referenciados.
v" Combinacién de las técnicas de segmentaciéon y paginacién: En la figura siguiente vemos el
funcionamiento de la combinacién de ambas técnicas.
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La memoria virtual hace uso de las técnicas de ...

C Asignacién de particiones fijas en memoria real.
C Asignacion de particiones variables en memoria real.
Iy

Paginacidn pura y Segmentacidn puras.

~

Todas son ciertas.

éSabes como gestionan Linux y Windows la memoria? Consulta el siguiente enlace para
averiguarlo:
http://www.neo-tech.es/wp/doc/presentacion-erc.pdf
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5.- Gestion de la entrada/salida.

Caso practico

Nuestros protagonistas utilizan a diario una gran variedad de periféricos (impresora, escaner, teclado,
ratén, médem, monitor, dispositivos de almacenamiento externo, etc.). Hoy en dia, estos dispositivos
estan preparados en su mayoria para enchufar y empezar a funcionar, algunos requieren la
instalacién de software especifico para que el ordenador pueda trabajar con ellos adecuadamente.
Carlos, que es un gran aficionado a la edicién de musica y video digitales, no se habia planteado
hasta este momento como interactuan su tarjeta capturadora de video o los altavoces, por ejemplo. Al
hilo de este tema mantiene una interesante conversacion con Juan, que le recuerda que existen
diferentes tipos de periféricos, le explica para qué sirven los controladores, qué estructuras de datos
utilizan los dispositivos para la transferencia y recepcion de informacion, etc. En definitiva, Juan le
descubre a Carlos otra tarea fundamental del sistema operativo, la gestion de la E/S (entrada/salida).

Anteriormente, vimos que una de las funciones del ordenador era procesar la informacién, dicha

informacidn la obtiene y muestra a través de los periféricos. La parte del sistema operativo que se

encarga de este proceso es lagestion de la E/S (entrada/salida). En la primera unidad estudiamos los

periféricos y recordamos que se clasificaban en periféricos:

v" De entrada: son periféricos que reciben informacién y la transmiten al ordenador para su
procesamiento, por ejemplo: el ratdn, el teclado, el escaner, etc.

v" De salida: periféricos que presentan la informacion procesada por el ordenador, por ejemplo: la
impresora, el pléter (para impresion de planos y cartografia), etc.

v" De entrada y salida: AGnan ambas funciones, por ejemplo: el monitor, el disco duro, unidad de
lectura y grabacién de DVD, etc.

El sistema operativo hace que los dispositivos se conecten al sistema y realicen sus funciones de
forma adecuada y eficiente. El sistema operativo abstrae de la complejidad y peculiaridad hardware
de cada periférico para que las aplicaciones de usuario puedan hacer uso de los periféricos de una
manera estandarizada y mas sencilla. El sistema operativo actiia pues como intermediario entre
ellos, gracias a los controladores de dispositivo.

5.1.- Controladores de dispositivo.

éComo pueden entenderse los programas de aplicacion con los dispositivos periféricos? Hay
multitud de tipos y fabricantes de periféricos, esto conlleva que tanto el sistema operativo como los
fabricantes de periféricos debenestandarizar el acceso a los dispositivos utilizando lo que se
denominan controladores de dispositivos (device drivers).

Un periférico siempre tiene dos partes: un controlador, se prev——
encarga de la comunicacidn con la CPU y un dispositivo mecdnico, o
electromecdnico o electromagnético. El controlador es un

™| conmmaLinos

software, generalmente, suministrado por el fabricante del "
dispositivo o bien por el desarrollador del sistema operativo. De i

esta manera, estos controladores actian como interfaz entre los
programas y el hardware.

5.2.- Estructura de datos de la E/S. o, (—
Otro punto importante es la estructura de datos que utilizan los I g —
dispositivos periféricos para manejar la informacion y EN

comunicacion entre dispositivos o entre estos y la CPU. Las mas I_.. =:, Q

utilizadas son los spools y los buffers.

v" Spools: Los datos de salida se almacenan de forma temporal en una cola situada en un
dispositivo de almacenamiento masivo (spool), hasta que el dispositivo periférico requerido se
encuentre libre. De este modo se evita que un programa quede retenido porque el periférico no
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esté disponible. El sistema operativo dispone de llamadas para afiadir y eliminar archivos del
spool. Se utiliza en dispositivos que no admiten intercalacion, como ocurre en la impresora, ya
gue no puede empezar con otro hasta que no ha terminado.

v Buffers: Es para dispositivos que pueden atender peticiones de distintos origenes. En este caso.
los datos no tienen que enviarse completos, pueden enviarse porciones que el buffer retiene de
forma temporal. También se utilizan para acoplar velocidades de distintos dispositivos. Asi, si un
dispositivo lento va a recibir informacion mas rapido de lo que puede atenderla se emplea un
buffer para retener temporalmente la informacién hasta que el dispositivo pueda asimilarla. Esto
ocurre entre una grabadora de DVD vy el disco duro, ya que la primera funciona a una menor
velocidad que el segundo.

5.3.- Técnicas de la E/S.

Vamos a conocer las distintas formas de funcionamiento de la E/S en los sistemas operativos segun la
intervencién de la CPU en estos momentos tenemos:

Sin interrupciones Con interrupciones
Transferencia de E/S a memoria a través de la CPU E/S programada E/S por interrupciones
Transferencia de E/S directa a memoria Acceso directo a memoria (DMA)

E/S programada: la CPU tiene todo el protagonismo ya que inicia y lleva a cabo la transferencia. Esta
técnica repercute en la velocidad de proceso del ordenador porque la CPU debe dejar todo lo que
estd haciendo para ocuparse del proceso de entrada/salida.

E/S por interrupciones: la CPU ejecuta la transferencia pero el inicio es pedido por el periférico que
indica asi su disponibilidad. La CPU no pregunta a los dispositivos sino que son estos los que la avisan
cuando es necesario.

Acceso directo a memoria (DMA): la transferencia es realizada por un controlador especializado.
Esta técnica acelera enormemente el proceso de la E/S y libera a la CPU de trabajo. Lo habitual es
que los datos que se quieren escribir en el dispositivo o que son leidos del dispositivo provengan o
vayan a la memoria del ordenador, pues bien en este caso. la CPU inicia el proceso, pero luego este
continta sin necesitar a la CPU, con lo que se acelera mucho el proceso de entrada/salida y se libera
a la CPU del proceso.

5.4.- Planificacion de discos.

En la anterior unidad estudiamos la estructura y funcionamiento
del disco duro, en este apartado conoceremos la forma u orden

en que el sistema operativo atiende las peticiones de =
lectura/escritura en disco. Para ello utiliza lo que se conoce como ]
algoritmos de planificacién del disco. Antes de estudiarlas, fijate

en la figura sobre el funcionamiento de la E/S en una unidad de
disco: |

DD G DS

Los algoritmos de planificacion del disco mas importantes son:

Dentro de la gestion de E/S se distinguen los periféricos por las estructuras que utilizan
para manejar la informacion. La impresora funciona con ...

0 Spool.
i Buffer.
i Ambas.

-25-



Software de un sistema informatico DAW

-

Ninguna es cierta.

En la gestion de E/S tenemos varias técnicas, la E/S programada consiste en que:

-

[
T
T

La transferencia es realizada por un controlador especializado. Esta técnica acelera
enormemente el proceso de la E/S y libera a la CPU de trabajo.

La CPU tiene todo el protagonismo ya que inicia y lleva a cabo la transferencia.

La CPU ejecuta la transferencia pero el inicio es pedido por el periférico que indica asi su
disponibilidad.

Ninguna es cierta.
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6.- Gestion del sistema de archivos.

Caso practico

Carlos y Ana estan aprendiendo de la mano de Maria y Juan las principales funciones de los
sistemas operativos. Pero ahora se preguntan, ;qué ocurre con los archivos y directorios? ¢;qué
informacién almacena el sistema operativo de estos? ;qué operaciones pueden realizarse sobre los
mismos? ¢existen distintas formas de referenciar un archivo o directorio? Estas y otras cuestiones
encuentran respuesta con las explicaciones de Juan y Maria.

Esta parte del sistema operativo gestiona el servicio de almacenamiento, por lo que permite crear,
modificar, borrar archivos y directorios y para ello utiliza generalmente una estructura jerarquica.

Cada sistema operativo utilizard su propio sistema de archivos, no obstante las operaciones que se
pueden realizar sobre el sistema de archivos son bastante similares. Asi, todos los sistemas de
archivos actuales utilizan los directorioso carpetas para organizar a los archivos.

El sistema de archivos es el software que provee al sistema operativo, a los programas de aplicacién
y a usuarios de las funciones para operar con archivos y directorios almacenados en disco
proporcionando mecanismos de proteccién y seguridad.

Los objetivos mdas importantes en la implementacién de un sistema de archivos son:

v' Optimizar el rendimiento mediante un acceso rapido para recuperar la informacién contenida
en archivos: No se debe ralentizar el sistema en general por una deficiente gestion de los medios
de almacenamiento, discos duros.

v" Facil actualizacién: Los cambios (afiadir, borrar y modificar) no deben suponer una tarea
complicada para el usuario y las aplicaciones.

v" Economia de almacenamiento: Intentar que los archivos desperdicien la menor cantidad de
espacio en disco posible. Es muy importante evitar la fragmentacién de los discos.

v" Mantenimiento sencillo: Evitar las operaciones complicadas a usuarios y programas, ocultando
los detalles y proporcionando un acceso estandarizado a los archivos.

v Fiabilidad para asegurar la confianza en los datos: Deben proveer sistemas que aseguren que los
datos escritos o leidos (entradas/salidas) sean correctos y fiables. También se debe minimizar o
eliminar la posibilidad de pérdida o destruccién de datos.

v Incorporar mecanismos de seguridad y permisos: Esto es especialmente importante en sistemas
de archivos de sistemas operativos multiusuario. Se debe poder proteger los archivos de un
usuario del acceso de los demas usuarios. Por ejemplo estableciendo permisos de escritura,
lectura o ejecucion.

v Control de concurrencia: Se debe controlar y asegurar el acceso correcto a los archivos por parte
de varios usuarios a un tiempo, posiblemente blogueando el archivo en uso hasta que termine la
operacion de modificacién en curso.

weew Estruchara de direcionos
) o= ez ionos

6.1.- Organizacion logica y fisica.

Se suele diferenciar entre la organizacion de discos a nivel fisico
(hardware) y légico (software). El nivel fisico de almacenamiento de datos
en un disco duro consiste en el formateo en pistas, sectores, cilindros y
platos. Pero esto esmuy dependiente del hardware concreto que se esté
usando y ademas funciona a muy bajo nivel.

Los sistemas de archivos deben proveer una capa de abstraccion que
oculte los detalles puramente hardware al usuario y le permita utilizar el ===
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medio de almacenamiento (disco) de una forma intuitiva y cdmoda, por supuesto mas cercana a los
habitos humanos de organizacién de la informacién. Este es el nivel légico del sistema de archivos y
naturalmente en el que estamos mas interesados.

A esto se le llama organizacion del sistema de archivos y suele coincidir en todos los sistemas de
archivos actuales, utilizando el esquema de almacenamiento en archivos y la organizacion en
carpetas o directorios.

¢En qué consisten los archivos y carpetas? y ¢ coémo los gestiona el sistema de archivos?

Archivos: Es el elemento central de la mayoria de programas de aplicacion. Los archivos o ficheros
son estructuras de datos en disco donde se almacena la informaciéon y los programas de un
ordenador. Pueden tener diversas estructuras y ello dependera del sistema de archivos de nuestro
sistema operativo y de la extensién del mismo.

Cada archivo de un sistema tendra unas caracteristicas, o atributos, que lo identifican y le sirven al
sistema de archivos y al sistema operativo para manejarlo correctamente. Los atributos pueden
variar de un sistema a otro, pero suelen coincidir al menos en los siguientes:

v Nombre: Identificador principal del archivo para el usuario. Cada m
sistema operativo establece las reglas para nombrar a los archivos, r_,,_ N
en cuanto a longitud y caracteres permitidos. TTETETT————

v" Extensién: La extensidn de un archivo son los caracteres que se wien [ W e [ e
colocan al final del nombre del un archivo para especificar su tipo -
de contenido. Por ejemplo, la extension “.TXT” indica que el archivo | ™=*
es de texto o la extension “.EXE” indica que el archivo es un
programa ejecutable. T SeEmeT

v" Permisos: El sistema de archivos debe controlar qué usuarios estan . =

autorizados a utilizar cada archivo y que operaciones pueden

realizar. Por ejemplo un archivo puede tener permiso de lectura y —| =
escritura para un usuario y en cambio otro usuario solo podrd

utilizar el archivo en modo de lectura.

Creador: Identificador del usuario que creo el archivo.

Propietario: Identificador del usuario que es el propietario actual del archivo.

Fecha de creacion: Fecha y hora de la creacidon del archivo.

Fecha del ultimo acceso: Fecha y hora del ultimo acceso al archivo.

Fecha de la ultima modificacién: Fecha y hora de la ultima modificacidn al archivo.

Tamaio actual: Numero de bytes que ocupa el archivo en el disco duro del ordenador.

Directorios: También denominados carpetas, son archivos especiales que cumplen la funcién de

almacenar y organizar en su interior a archivos y otros subdirectorios. Son estos los que permiten

mantener una cierta organizacion en el sistema de archivos. La organizacion en directorios
mantiene forma de arbol invertido que comienza por un directorio principal llamado raiz y se va

ramificando en otros directorios que pueden contener archivos y otros directorios. Respecto a

los atributos de un directorio, como archivos que son coinciden con los atributos de estos.

&dwo | Chote Ve feerle  Sewaln Hevaw
Jd e
6.2.- Operaciones soportadas por un sistema de archivos. &
ol G e

AN NN NN

Las operaciones basicas sobre archivos que la mayoria de los sistemas de

S Custei Cormy ebgrd fosh

archivos soportan son: B fem i ‘
v/ Crear: Los archivos se crean sin datos y después el usuario o alguna e
aplicacion los van llenando. —-
v Borrar: Si un archivo ya no es necesario debe eliminarse para liberar g - -
espacio e n disco. = 3

Propedaces

-28 -



Desarrollo de Aplicaciones Web Tema 2

v Abrir: Antes de utilizar el archivo se debe abrir para que el sistema conozca sus atributos, tales
como el propietario, fecha de modificacion, etc.

v" Cerrar: Tras realizar las operaciones deseadas sobre el archivo, éste puede cerrarse para
asegurar su integridad y liberar recursos de memoria que tuviera asignados.

v" Leer: Los datos se leen del archivo; quien hace la llamada (programa) debe especificar la
cantidad de datos necesarios y proporcionar un buffer para colocarlos.

v Escribir: Los datos se escriben en el archivo. El tamafio del archivo puede aumentar si se agregan
datos nuevos o no si lo que se hace es actualizar los existentes.

v" Renombrar: Permite modificar el atributo nombre de un archivo ya existente.

Los sistemas de archivos también suministran un conjunto de operaciones para los directorios, las
mas comunes son: crear, borrar, abrir, cerrar, renombrar y leer. Ademds existen otras dos
operaciones sobre archivos y directorios como son la de crear un enlace y eliminarlo. La operacion
de crear un enlace se utiliza para poder acceder a un archivo o directorio desde distintos puntos de la
organizacion de directorios del sistema sin tener que duplicar o copiar el archivo o directorio en
cuestion.

6.3.- Rutas de acceso.

Los sistemas de archivos necesitan una forma de determinar la localizaciéon exacta de un archivo o
directorio en la estructura del arbol de directorios. La ruta de acceso a un archivo o directorio se
indica nombrando todos los directorios y subdirectorios que tienen que atravesarse hasta llegar al
elemento concreto. Dependiendo del sistema operativo con el que se trabaje cambiard la forma de
establecer la ruta de acceso. Por ejemplo, en Windows se utiliza la barra “\” para separar los
directorios y en Linux se utiliza la barra “/”.

Existen dos tipos de rutas de acceso:

v" Ruta de Acceso Absoluta: Se comienza desde el directorio raiz y se va descendiendo en la
estructura de directorios hasta llegar al archivo o directorio buscado. En las rutas de acceso
absolutas se conoce la ubicacidn exacta.

Direccian Carchivos de programalOpenOFfice.org 3programiscalc exe

v" Ruta de Acceso Relativa: Se utiliza junto con el concepto de directorio de trabajo o directorio
activo, que es aquel donde estamos situados en un momento dado. Consiste en escribir la ruta a
partir del directorio activo, esto se indica con ‘..” que hace referencia a la localizacién actual
donde nos encontramos. En las rutas de acceso relativas no se conoce la ubicacion exacta.

Direccion .Jdoficinglalbaran. jpg

Son objetivos de los sistemas de archivos...

{ Optimizar el rendimiento mediante un acceso rapido cuando se recupera informacion.
C Mantenimiento sencillo.

C Fiabilidad para asegurar la confianza en los datos.

0 Todas son ciertas.

La ruta de acceso "..\trabajo\dpto_ventas\informe.doc" es

C Relativa.

C Absoluta.

C Corresponde a un sistema Windows.

i La primera y tercera respuestas son ciertas.
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7.- Mecanismos de seguridad y proteccion.

Caso practico

Ada, como responsable de la empresa BK Programacion, esta muy concienciada de la relevancia de
la seguridad en el ambito informatico. Por ello, los trabajadores de la empresa estan muy
sensibilizados con este tema. Ada decide que es hora de que los nuevos compareros que acaban de
llegar a la empresa reciban un breve seminario sobre seguridad informatica, en este caso,
centrandose en la relacionada con los sistemas operativos y otros elementos relacionados. Maria
sera la encargada de impartir dicho seminario.

El sistema operativo debe protegerse activamente a si mismo y a los usuarios de acciones
accidentales o malintencionadas. Cada vez es mds necesaria la seguridad en los sistemas, ya que
actualmente la mayoria de los ordenadores se encuentran conectados en red y el numero de
usuarios y recursos compartidos ha aumentado considerablemente.

Vamos a diferenciar entre seguridad y proteccion. Por seguridad nos referimos a una politica donde
se deciden qué accesos estan permitidos, qué usuarios pueden acceder, en que forma y a qué
recursos. Por otro lado, laproteccién hace referencia al mecanismo que se utiliza para llevar a cabo la
politica de seguridad.

Los requisitos que debe cumplir un sistema operativo son:

v" Confidencialidad: Los elementos del sistema sélo serdn visibles por aquellos usuarios o grupos
autorizados.

v" Integridad: Los elementos del sistema sdlo serdn modificados por los usuarios o grupos
autorizados.

v Disponibilidad: Los elementos del sistema sélo estardn disponibles para usuarios y grupos
autorizados.

Los elementos amenazados son:
v" Hardware.

v" Software.

v" Datos.

v Lineas de comunicacion.

Pero, écudles son las posibles acciones accidentales o malintencionadas sobre los elementos
amenazados?

Seguridad informatica, deteccidn de acciones accidentales o malintencionadas sobre activos

informaticos.

Elemento . - . . .
Confidencialidad Integridad Disponibilidad
amenazado
Robo o sobrecarga de
Hardware equipos, eliminando el
servicio.
Alteracidon de un programa en
o . funcionamiento  haciéndolo S,
Realizacion de copias . L Eliminacidn de
. fallar durante la ejecucidn o
Software no autorizadas del -, . programas, denegando
haciéndolo que realice alguna .
software. , elacceso a los usuarios.
tarea para la que no esta
programado.
Lecturas de datos no e . S .
. Modificacion de archivos Eliminacidn de archivos,
autorizadas. . . L
Datos existentes o invencion de denegando el acceso a

Revelacion de datos

nuevos. los usuarios.
ocultos de manera
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indirecta por andlisis de
datos estadisticos.
Destruccion o
Lectura de mensajes. Mensajes modificados, eliminacion de
Lineas de Observacion de la retardados, reordenados o mensajes. Las lineas de
comunicacion  muestra de trdfico de duplicados. Invencion de comunicacidn o redes

mensajes.

mensajes falsos.

no se encuentran

disponibles.

Para hacer frente a estas acciones el sistema operativo agrupa la seguridad segln tres aspectos:

Seguridad en el uso de recursos y servicios y control de acceso: Utilizar un mecanismo de control de

acceso a los recursos que tan sdlo permita el acceso si existe el permiso correspondiente. Se

estableceran politicas de permisos para acceder y operar con recursos y servicios.

v" Seguridad en el acceso al sistema: Asegurar que sélo entran los usuarios autorizados. Para ello
podran utilizarse un sistema de contraseiias eficaz con niveles de acceso diferentes.

v" Seguridad en el uso de redes: Evitar que se puedan producir escuchas y alteraciones en los datos
que viajan por la red. Se aplicaran técnicas de cifrado y descifrado de las comunicaciones a
través de la red.
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8.- Documentacion y busqueda de informacion técnica.

Caso practico

Cuando en BK Programacion descubren una nueva aplicacion interesante para su trabajo, no dudan
en probarla para ver los resultados que aporta y decidir si pueden ofrecerla con garantias a sus
clientes. Maria es bastante metddica a la hora de empezar a trabajar con un nuevo producto
software, y siempre le gusta documentarse antes de poner en marcha y utilizar una aplicacién. Para
ello, echa mano de los manuales suministrados por el fabricante de software, tutoriales realizados
por usuarios expertos y otros recursos. Juan es un experto en la busqueda de este tipo de recursos
y se conoce multitud de fuentes: foros de expertos, sitios web donde otros usuarios vuelcan
problemas técnicos y posibles soluciones a estos. Incluso, ha creado un repositorio online de
manuales con toda la documentacion util encontrada. Ada sabe que la gestion y asesoramiento
software de BK Programacion esta en buenas manos.

Todo software con una cierta complejidad suele venir acompafado de una documentacion, ésta
puede ser en formato digital o papel. Esta documentacidon toma forma en manuales, tutoriales y
demds guias de referencia que sirven para mostrar al usuario cdmo se implanta y utiliza una
aplicacion. A continuacion, veremos los tipos de documentacién nos podemos encontrar:

v" Manual de usuario (con distintos niveles: basico, intermedio, avanzado): Explica en detalle la
forma de operar con la aplicacién, las explicaciones de texto suelen venir acompafiadas de
capturas de pantalla para hacer que el seguimiento sea mas facil y captar la atencién del lector.

v" Manual de Instalacién y Configuracién del programa: Dedicado por lo general a la persona
encargada de la puesta en funcionamiento del programa. Conlleva la explicacién de los pasos de
instalacion, configuracion, carga inicial de datos, si fuera necesaria, y demds pruebas de
aceptacion antes de que el programa pase a la fase de explotacion (cuando comienza a ser
utilizada por el usuario final). Este manual puede encontrarse incluido en el manual del
administrador que veremos a continuacion. En empresas donde se deben poner en marcha
aplicaciones en red que requieren ciertos conocimientos técnicos en la configuracién de
aplicaciones el perfil de la persona que implanta la aplicacién y el del usuario final esta
claramente diferenciado. Sin embargo, en otras muchas ocasiones la persona que instala,
configura y utiliza el programa suele ser la misma, sobretodo en aplicaciones de escritorio.

v" Manual del Administrador: Documentacidn que va dirigida a la persona responsable del correcto
funcionamiento, seguridad y rendimiento de la aplicacién. Esta persona es, en muchos casos, la
misma que instala y configura la aplicacion.

v" Guia de referencia rapida: Contiene las funciones bésicas imprescindibles para instalar, con las
opciones por defecto, y comenzar a utilizar una aplicacién.

En ocasiones podemos encontrarnos con problemas o dudas técnicas sobre la instalacidn,

configuracién o utilizacion de un programa que no quedan claramente resueltas en la anterior

documentacidn. En esas situaciones existe la posibilidad de buscar informacién adicional utilizando
otros medios, como por ejemplo:

v" Consulta al soporte técnico del desarrollador software, via web, email o teléfono.
v" Consulta en foros de expertos.

v Consulta en bases de conocimiento.

v" Consulta en FAQs (Frequently Asked Questions — Preguntas Frecuentes).

v etc.

Cuando se va a implantar una aplicacion corporativa el manual de instalacion y
configuracion de la aplicacion suele ser utilizado por:

o Los usuarios finales.

. Los operadores del sistema.
g El administrador del sistema.
. Ninguna es cierta.
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